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論文題目 P I C N I C を 用 い た 簡 易 型 ネ ッ ト ワ ー ク 監 視 シ ス テ ム の 作 成  
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フ ァ イ ア ウ ォ ー ル 等 で 区 分 さ れ た 内 部 ネ ッ ト ワ ー ク の 保 護 に 関 す る 対 策 の 一 つ に 、 接 続 す る

ネ ッ ト ワ ー ク 機 器 を 限 定 す る 対 策 が あ る 。  

PC等 の ネ ッ ト ワ ー ク 機 器 が 接 続 さ れ 通 信 を 開 始 す る 際 に 、 IPア ド レ ス と イ ー サ ネ ッ ト ア ド レ

ス の 変 換 を 行 う た め に arp要 求 通 信 が 発 生 す る 。 arp要 求 は 、 発 信 元 の IPア ド レ ス 及 び イ ー サ

ネ ッ ト ア ド レ ス が 含 ま れ 、 ネ ッ ト ワ ー ク に 対 し て ブ ロ ー ド キ ャ ス ト と し て 送 信 さ れ る 。  

接 続 さ れ た 機 器 か ら の arp要 求 を 傍 受 す る こ と で 、 接 続 さ れ た 機 器 を 検 知 す る こ と が で き

る 。 ま た 、 arp要 求 は ブ ロ ー ド キ ャ ス ト 通 信 で あ る た め 、 イ ー サ ネ ッ ト ア ド レ ス ご と に 接 続

ポ ー ト に 振 り 分 け ら れ る ス イ ッ チ ン グ HUBに お い て も 、 特 殊 な 対 応 を 講 じ る こ と な く 検 知 す る

こ と が で き る 。  

こ の 仕 組 み を 利 用 し た 情 報 セ キ ュ リ テ ィ 対 策 製 品 は 利 用 さ れ て い る が 、 ウ イ ル ス 対 策 製 品 と

比 較 す る と 、 一 般 的 で な い 。 内 部 ネ ッ ト ワ ー ク の 保 護 の 重 要 性 を 鑑 み る と 、 接 続 機 器 の 監 視 が

普 及 す る こ と が 望 ま れ る 。  

当 研 究 は 、 イ ー サ ネ ッ ト ア ダ プ タ を 装 備 し た 安 価 な ネ ッ ト ワ ー ク 機 器 で あ る PICNICを 利 用

し 、 接 続 さ れ た 機 器 か ら の arp要 求 を 傍 受 し 接 続 機 器 の 検 知 を 行 う 簡 易 型 の 監 視 装 置 を 作 成 し

た 。  
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